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摘 要： 目的　密文评估方法在衡量和增强混沌图像加密系统的安全性方面发挥着至关重要的作用。现有以密钥

空间、密文密钥敏感性、像素个数变化率和统一平均变化强度等为代表的评估方法虽无法保证通过测试的加密系统

一定具有非常高的安全性。而以选择明文攻击为代表的分析方法，与前者相比缺乏通用性和一致性，需要针对不同

的加密系统设计不同的攻击方案。针对上述问题，本文基于深度学习模型面向混沌图像加密系统提出了一种兼具

通用性和有效性的密文评估方法。方法　该方法的核心思路是以降噪自编码器为基础模型，使用编码器分别对图

像加密方法中的扩散密文、置乱密文和完整加密密文进行深度表示，然后使用解码器以上述深度表示为输入生成相

应的不同明文，最后统计该明文与真实明文间的结构相似度作为度量加密方法抵抗密码学常用攻击手段能力的量

化指标。对于一个加密方法来说，不仅其完整加密密文必须完全不可破译，而且其置乱阶段和扩散阶段的密文中也

必须有一项是完全不可破译的，否则表明加密方法存在严重的安全缺陷。另外，密文数据集是影响上述方法有效性

的关键因素。针对该问题，本文提出了一种相关性密文生成方法，该方法充分利用了明文敏感性密钥的特性，确保

了生成的密文和本文评估方法的真实性和有效性。结果　本文以 Arnold 置乱、2D-SCL（2D chaotic map based on the 
sine map， the chebyshev map and a linear function）加密和基于二维交叉混沌映射的量子加密为例对提出的密文评估

方法进行了实验验证，实验中用到的数据集分别是 MNIST（modified national institute of standards and technology data⁃
base）和 Fashion-MNIST。实验结果显示，本文提出的密文分析模型对上述加密方法及其各个阶段生成的密文图像

表现出不同的密文分析能力：对 Arnold 置乱、2D-SCL 扩散和量子 bite 置乱的密文来说，破译图像与真实图像间结构

相似性指数（structural similarity，SSIM）的值均大于 0. 6；虽然在其他阶段的密文分析方面的效果较低，但也能破译出部

分关键明文信息，呈现出较高的结构相似度。结论　本文提出的密文图像分析方法通过客观的评价指标数据，能够有

效地评估加密方法的安全性，为提升混沌图像加密方法的安全性提供了直观有效的量化依据，具有较高的指导意义。
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Abstract： Objective　Cryptography security analysis methods play a vital role in measuring and enhancing the security of 
chaotic image encryption systems.  The existing ciphertext analysis methods for chaotic image encryption are generally 
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divided into two categories.  Although the evaluation methods based on numerical statistics， which are represented by key 
space analysis， sensitivity analysis of ciphertext to secret key， numbers of pixels change rate， and unified average changing 
intensity， have excellent versatility and consistency， the security of the test-passed encryption scheme cannot be ensured.  
While common attack methods in cryptography， which are represented by selective plaintext attack， can intuitively and 
effectively assess the security of chaotic encryption schemes， they lack versatility and consistency compared with security 
analysis methods， and different attack schemes need to be designed for different encryption schemes.  To address the prob⁃
lem， this paper proposes a cryptanalysis method of chaotic image encryption system that is both versatile and effective 
based on denoising autoencoder. Method　The ciphertext analysis method is improved based on the denoising autoencoder.  
It uses a cryptographic system with a known specific encryption steps to encrypt the plaintext image dataset and constructs 
the ciphertext analysis model， which takes the ciphertext image dataset as input and the original image dataset as the target 
data.  The cryptanalysis model uses the encoder to obtain the depth representation of the diffusion ciphertext， scrambling 
the ciphertext and fully encrypted cipher image generated by the image encryption scheme， which is the structural features 
of images extracted from ciphertext images， and then uses the decoder to generate the different deciphered plaintext with 
the above depth representation as input.  In this way， a deciphering model for a certain known encryption scheme can be 
trained， thereby achieving the purpose of ciphertext analysis.  The effect of cryptanalysis is measured objectively and com⁃
prehensively by proposing three types of evaluation indicators suitable for ciphertext analysis based on peak signal to noise 
ratio（PSNR） and structural simitarity（SSIM）： max PSNR（MPSNR）， max SSIM（SSIM）， average of PSNR（APSNR）， ava⁃
rage of SSIM（ASSIM）， cumulative distribution of PSNR（CDPSNR）， and cumulative distribution of SSIM（CDSSIM）， 
which measure the ability of an encryption scheme to resist popular attacks in cryptography by counting the structural simi⁃
larity between the generated deciphered plaintext and real plaintext.  This evaluation indicator， in addition to the subjective 
perception of human eyes， can visually display the differences between plaintext images and deciphered images by real data 
and complete the evaluation of the security of encryption schemes.  For the one encryption scheme， not only the fully 
encrypted ciphertext but also one of the ciphertexts in the scrambling stage and the diffusion stage must be completely unde⁃
cipherable； otherwise， the encryption scheme has serious security flaws.  In addition， the ciphertext dataset is a key factor 
that affects the effectiveness of the above method.  A correlation ciphertext generation method that generates three kinds of 
ciphertext sets——scrambled ciphertext， diffused ciphertext， and encrypted ciphertext—is proposed to address this issue.  
This generation method makes full use of the characteristics of chaotic image encryption systems and plaintext sensitive 
keys to ensure the authenticity and effectiveness of the generated ciphertext and the proposed evaluation method.  When 
cryptanalyzing different chaotic image encryption schemes， changing only the generation scheme of ciphertext in each 
encryption stage based on the encryption algorithm is necessary.  Without changing the training stage， testing stage， and 
model， the cryptanalysis and security evaluation of different chaotic encryption schemes can be completed. Result　This 
paper takes Arnold scrambling， 2D-SCL image encryption scheme， and quantum image encryption scheme based on 2D 
Sine2-Logistic chaotic map as examples to verify the proposed ciphertext evaluation method.  The datasets used in the 
experiment are MNIST and Fashion-MNIST.  Experimental results show that the proposed cryptanalysis model has a differ⁃
ent analysis ability for the ciphertexts generated by the above encryption scheme and their various stages.  For the cipher⁃
texts of Arnold scrambling， 2D-SCL’s diffusion， and bite scrambling in quantum encryption， the SSIM values between the 
decrypted images and the real plain-images are all greater than 0. 6.  The cryptanalysis model can learn low-dimensional 
structural features， same as the equivalent keys， to restore the ciphertext image.  Although the effect of cryptanalysis in 
other stages is lower， it can also decipher some key plaintext information， showing a high degree of structural similarity.  This 
finding also indicates that， for an encryption scheme， a high plaintext sensitivity of the secret key corresponds to a high secu⁃
rity of the chaotic sequence， and a strong plaintext sensitivity of its equivalent key corresponds to a reduced likelihood that it 
can be cracked. Conclusion　The proposed ciphertext image analysis method can evaluate the security of encryption schemes 
comprehensively and effectively by using objective data as the evaluation index， which provides an intuitive and effective 
quantitative basis for improving the security of chaotic image encryption methods， and has high guiding significance.
Key words： image security； ciphertext analysis； chaotic image encryption system； plaintext sensitivity； deep learning； 
denoising autoencoder
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0　引 言

随着信息技术的飞速发展，数字图像作为信息

的主要载体，每天产生海量的数据。为了保护图像

中的隐私数据，研究人员认为图像加密技术是解决

这一问题的关键。与传统的分组加密算法（AES
（advanced encryption standard）、DES（data encryption 
standard）、RC（rivest code）、SPECK（set partitioned 
embedded block）等）相比，基于混沌系统的图像加密

算法在安全性和加密速度方面存在着巨大的发展潜

力，目前仍处于快速发展阶段。自从 Fridrich（1998）
提出著名的扩散—置乱混沌加密框架以来，涌现了

众多加密方法。首先，以关注置乱的加密方法为例，

李玉珍等人（2016）提出了基于 zigzag 变换的彩色图

像加密方案；Sun 和 Chen（2021）提出了基于 Arnold
变换的混沌加密系统；梁颖和张绍武（2018）提出一

种基于位级同步置乱扩散和像素级环形扩散的图像

加密算法以提高图像加密效率和安全性。其次，以

借鉴 DNA 编码规则的加密方法为例，Rehman 等人

（2018）提出基于 SHA-2（secure Hash algorithm 2）和

DNA（deoxyribonucleic acid）互补规则的彩色图像加

密技术；周辉等人（2021）提出混沌系统和 DNA 编码

并行的遥感图像加密算法，解决了遥感图像加密速

度差和安全性不足的问题。最后，以使用高维混沌

系统的加密方法为例，Joshi 等人（2020）提出基于三

维混沌映射和二维离散小波变换的图像加密方案。

安全性的高低是评价混沌图像加密系统成败的

关键，因此对加密系统的安全性进行评估是非常有

必要的。密文分析方法作为混沌密码的重要组成部

分，在衡量和增强混沌图像加密系统的安全性方面

发挥着至关重要的作用。现有针对混沌图像加密的

密文分析方法一般分为两类：基于数值统计的密文

分析方法和密码学分析（攻击）方法（温贺平，2019）。

基于数值统计的密文分析方法主要包括：以密

钥空间分析为代表的穷举攻击；以直方图分析、相邻

像素相关性等为代表的统计分析；以像素个数变化

率（numbers of pixels change rate，NPCR）、统一平均

变化强度（unified average changing intensity， UACI）
为代表的抗差分分析；以剪裁攻击、噪声攻击为代表

的鲁棒性分析等。利用数值统计分析方法对混沌图

像加密算法进行密文分析是一种常见且通用的分析

方法，但实际上经过数值统计分析方法评估的加密

算法，却有可能被蛮力攻击、选择明文攻击和选择密

文攻击等分析方法破解。如 Solak 等人（2010）采用

选择密文攻击对基于混沌理论和置乱—扩散结构的

图像加密算法（Fridrich，1998）实现了破译；Li 等人

（2018）采用选择明文攻击对一种基于三维比特矩阵

置乱和扩散的加密算法（Zhang 等，2016）实现了破

译。Dou 和 Li（2020）提出了一种针对参数未知情况

的一维混沌加密算法（Pak 和 Huang，2017）的有效攻

击方案；Li 等人（2019）针对改进的一维比特级混沌

图像加密算法（Pak 等，2019）提出了有效的选择明

文攻击策略。

密码学分析方法攻击强度由弱到强分别是：唯

密文攻击、已知明文攻击、选择明文攻击、选择密文

攻击。另外，还有两种常用的密码学分析方法：线性

攻击和差分攻击。线性攻击属于已知明文攻击，利

用已知的明密文对去获取相关密钥；差分攻击则属

于选择明文攻击，通过比较不同的明文差分和对应

的密文差分获取相关密钥。密码学分析方法具有极

强的密文分析能力，能有效地评估混沌加密方法安

全性的高低，但需要根据不同的加密方法设计不同

的分析方案，缺乏通用性。

究其原因，主要是因为现有混沌图像加密系统

的评估方法主要关注密文的随机性统计特征，难以

有效评估密钥的明文敏感性及扩散和置乱混沌序列

的明文敏感性，忽略了等效密钥的存在，致使现有基

于密文的评估方法存在严重缺陷，难以有效评估混

沌加密系统的安全性。因此，设计能有效度量扩散

和置乱混沌序列的明文敏感性的加密系统评估方法

是一个亟待解决的问题。

深度学习迅猛发展，成为多个领域的研究热点，

其在密码学领域也有许多应用。Wu 等人（2021）引

入了生成式对抗网络与 SHA-256、Logistic 映射结合

实现图像加密；Melicher 等人（2016）构建人工神经

网络模拟文本密码对猜测攻击的抵抗力，通过密码

破译器有效快速地对密码进行猜测攻击，完成了破

译；Hou 等人（2020）基于深度残差网络提出线性攻

击架构，将适量完整和部分线性表达式作为输入，经

过训练的网络，能有效地对减轮 DES 进行密钥恢复，

成功利用神经网络实现了对多轮 DES 的已知明文攻

击。然而，目前还没有基于深度学习的混沌图像加

密系统分析方法方面的研究，因此，有必要开展面向
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混沌加密系统的基于深度学习的密文分析与评估方

法研究。

鉴于现有评估方法的缺陷和深度学习在密文分

析中的优势，本文针对混沌密码系统提出了一种基

于降噪自编码器的密文图像分析方法。该方法通过

神经网络模型从密文图像中提取图像的结构化特

征，之后由特征重新生成对应的解密图像，可训练出

针对某种已知加密方案的破解模型，进而达到密文

分析的目的。该方法可以在密钥未知的情况下直接

攻击混沌加密方法生成的密文，在训练解密模型后，

可以快速、自动地从加密图像中高效地重建明文图

像。与传统评估方法相比，不但直观有效，而且灵活

并具有通用性和可扩展性。此密文分析方法的研

究，为提升混沌加密方法的安全性提供了直观有效

的量化依据，也为密文分析方法的研究指引了新的

发展方向。

1　基于降噪自编码器的混沌图像加密

系统分析方法

1. 1　降噪自编码器

降噪自编码器（denoising autoencoder，DAE）是

深 度 学 习 中 一 种 具 有 对 称 结 构 的 深 度 网 络 模 型

（Vincent 等，2008），在训练时给原始数据添加随机

的噪声扰动作为输入，其主要功能是将输入的受污

染数据转换为未被损坏的目标数据。降噪自编码器

的核心思路是首先采用编码器将输入的高维数据投

影到低维空间的特征信息，然后借助解码器将低维

空间的特征信息投影为高维空间的目标信息并作为

降噪自编码器的输出数据，最后通过计算目标数据

（即原始数据）和输出数据间的差值对自编码器模型

进行约束优化，进而得到合适的模型变换系数。

降噪自编码器的结构如图 1 所示，通过一定概

率的节点置零或给原始数据 x添 加采样自某种类型

分 布 N 的 噪 声 ε 生 成 编 码 器 的 输 入 x'，即 x' = x +
ε，ε～N。添加噪声后，前面的子网络需要学习映射

关系 fθ1：x' → z，即从 x'中学习到数据的真实隐藏

变量 z = fθ1(x')；后面的解码器网络学习映射关系

gθ2：z → x̄，即重构出与原始输入尽可能接近的输出

x̄ = gθ2( z )。网络模型参数 θ 的优化目标可描述为

θ =  arg min
θ

L ( )x, gθ2( )fθ1( )x′ （1）

式中，L (x，x̄)表示 x和 x̄的距离度量，称为误差函数。

网络通过选择合适的优化函数使参数朝目标的方向

进行更新。借助于深层神经网络的非线性特征提取

能力，降噪自编码器可以学习到具有较高鲁棒性的

输入数据的特征。

1. 2　基于降噪自编码器的密文图像分析模型

密文分析是一种将密文转换为明文的技术，其

思路和降噪自编码器非常相似，而且降噪自编码器

在生成目标数据方面具有优异的表现。鉴于此，基

于降噪自编码器提出了一种新的密文分析方法。

为了提升上述方法的有效性，本文结合密文分析

的 特 点 对 常 规 降 噪 自 编 码 器 进 行 了 3 项 针 对 性

改进：

1）采用卷积层和池化层代替常规降噪自编码器

的全连接层，卷积层用于提取特征，池化层用于压缩

特征。卷积层能够较好地保留二维数据的空间信

息，相较全连接网络更适用于图像的密文分析；卷积

神经网络能够提升网络结构的稳定性和泛化能力，

避免过拟合现象的产生。

2）以椒盐噪音代替高斯噪音，根据均匀分布模

型随机选取输入的某些值并将其随机置为 0 或 255。

这是由于在传输过程中产生的误差主要由脉冲噪音

引起，其密度分布符合均匀分布，而非原模型假定的

高斯噪音。

3）为更好地对混沌加密系统进行分析，模型的

输入是密文，输出是相应的明文，而非输入和输出均

是明文，用于完成密文到明文的转换。

基于以上 3 点，本文提出了基于降噪自编码器

的混沌加密系统分析模型，具体信息如图 2 所示。

基于 DAE 的密文分析模型的输入是密文，输出则是

作为目标的明文，结构如图 2（a）所示。该模型的编

码器模块将加噪密文X'映射到低维特征空间，得到

加噪密文 X'的深度表示 Z，具体过程可描述为 Z =

图 1　降噪自编码器模型图

Fig. 1　The diagram of denoising autoencoder model
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fθ1(X')；该模型的解码器以深度表示Z为输入，输出

则是生成的明文图像
-X，这一过程可用公式描述为

-X = gθ2(Z )，θ1 表示编码器的权重W和偏置 b；θ2 表示

解码器的权重W和偏置 b。

编码器和解码器通过前向传播生成破译图像，

而密文分析模型的目的就是将输入的密文图像转化

为明文，因此需要借助损失函数计算破译图像与明

文图像间的误差，该模型选用均方误差函数计算二

者间的误差。对于原始明文X和破译明文
-X，基于

均方误差的损失函数定义为

Loss (X,-X ) =
∑
j = 1

J

( )-X j - X j

2

J （2）
式中，J 为像素点个数。模型通过反向传播对编码

器和解码器的权重参数进行优化，为了学习得到最

图 2　混沌加密系统分析模型

Fig. 2　The cryptanalysis method of chaotic encryption system （（a） structure of cryptanalysis method； 
（b） network architecture of cryptanalysis method）

1938



第 29 卷 / 第 7 期 / 2024 年 7 月
常晓琦，王明合，游大涛，武相军 

面向混沌图像加密系统的密文分析方法

佳的权重W和偏置 b，需要在训练阶段逐步最小化

损失函数的值。因此，该密文分析模型的优化目标

表示为

θopti =  arg min
θ

 gθ2( )fθ1( )X′ - X
2

（3）
式中，θopti 代表参数 θ 最优值。

借助于前向传播和后向传播算法，通过对式（3）
的迭代更新，即可求得密文分析模型的权重参数W

和偏置参数 b的值。在此基础上就可对密文进行分

析，进而生成相应的明文信息。

1. 3　密文分析模型的网络结构

本文提出的密文分析模型主要由编码器和解码

器构成，具体结构如图 2（b）所示。编码器由输入

层、隐藏层以及输出层组成。输入层以密文图像（本

文以尺寸为 28 × 28 像素的单通道图像为例，若分析

对象为彩色图像，则模型输入的密文图像与最终输

出的明文图像均为三通道矩阵）作为编码器的输入，

为了使模型在训练过程中平稳收敛，密文图像在输

入前需要将像数值归一化为［0，1］区间的值。隐藏

层主要由卷积层和池化层组成。卷积层的目的是提

取图像中特定区域的特征映射；池化层的目的是通

过减少特征的数量以降低模型复杂度。隐藏层中

每个卷积层的卷积核大小均为 3 × 3，步长为 1 × 1，

为了使卷积的输出和输入大小一致，图像的顶和底

分别填充 1 行 0 值、左右分别填充 1 列 0 值，每个卷积

层都添加 ReLU 非线性激活函数；此外每层卷积核

的数量分别是 256、128、64 和 32；另外，为了提升模

型的训练速度和性能，隐藏层中首个卷积层的输出

借助 Batch Normalization 进行了归一化。隐藏层中

每个池化层均采用最大池化技术对卷积层的输出降

采样，池化层的感受野和步长均为 2 × 2。编码器的

输出是输入密文的低维表示，并作为后续解码器的

输入。

解码器以密文的低维表示为输入，后连接隐藏

层和输出层。其中隐藏层由卷积层和上采样层组

成。上采样的目的是增大感受野，将图像由小分辨

率映射到大分辨率，使之恢复到原来的尺寸以便于

和目标数据进行误差计算。隐藏层中每个卷积层的

卷积核大小和步长、填充值、激活函数与编码器一

致；卷积核数量分别为 32、64、128 和 256。上采样层

的功能是对前面紧邻的卷积层的输出进行上采样，

步长为 2 × 2。输出层采用 sigmoid 激活函数，通过卷

积重构输入的明文图像。

在训练阶段，将抓取的批量图像送入模型进行

前向计算获得重建图像向量，使用均方误差函数计

算重建图像与目标明文图像的误差损失；获得损失

值后，利用深度学习框架的自动求导机制完成参数

的梯度计算，并使用 Adam 方法（Kingma 和 Ba，2015）
优化目标，更新网络权值参数。

在测试阶段，将测试密文集输入到训练好的模型

中进行测试，输出为破译图像，通过破译效果判断密

文分析的结果，并使用相应的评价指标进行评估。

1. 4　密文数据集生成方法

本文提出的密文分析模型在训练阶段需要使用

大量明文及其对应的密文。密文数据集的生成直接

影响密文评估方法的有效性。密文分析方法通常假

定加密方法已知但密钥未知。由于密文攻击本身是

针对不同加密算法进行破解，破解对象不同，涉及到

的密钥分配也不同。此外，基于混沌系统的图像加

密算法普遍采用置乱—扩散结构，为了有效评估该

加密算法的安全性，不仅需要对加密系统进行整体

评估，而且还需要对加密算法中的扩散、置乱等不同

步骤单独评估，便于发现加密系统中的安全性缺陷

所在。加密系统必须满足扩散和置乱两类密文中至

少一项的绝对安全以及完整加密过程绝对安全，否

则其安全性存在问题。因此，密文数据集的生成需

要遵循以下准则：

1）如果加密系统的密钥是明文敏感的，那么为

每个明文分配一个对应的密钥。

2）如果加密系统的部分密钥值是明文敏感的，

则仅为每个明文分配一个明文相关的部分密钥值。

3）如果加密系统的密钥是明文不敏感的，那么

直接假设密钥是固定但未知的。

4）针对同一个加密系统，需要分别生成置乱密

文、扩散密文和加密密文 3 类密文数据集（针对单个

加密步骤的扩散、置乱密文集数量由具体加密方案

而定）。

根据上述密文生成准则，对于某个混沌加密系

统，该密文集生成方法的步骤如下：

1）将明文图像数据集按一定比例分为训练集和

测试集，比例为 n∶1。

2）设置密钥。将训练集和测试集都分为 t 组，在

密钥明文不敏感的部分，每组设置相同密钥值。

3）针对同一加密方法的置乱阶段、扩散阶段和
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完整加密过程，分别执行步骤 1）和步骤 2）即可生成

置乱密文、扩散密文和加密密文 3 类密文图像集。

密文数据集是影响密文分析方法有效性的关键

因素，本方法充分利用了明文敏感性密钥的特性，确

保 了 生 成 的 密 文 和 密 文 分 析 方 法 的 真 实 性 和 有

效性。

1. 5　评估指标

评估指标的主要作用是计算密文分析方法破译

出的明文图像与原始明文图像间的相似度，是评估

加 密 系 统 有 效 性 的 客 观 度 量 指 标 。 峰 值 信 噪 比

（peak signal to noise ratio，PSNR）和结构相似性指数

（structural similarity，SSIM）是两个广泛应用于评估

重构图像与原始图像间相似度的指标，本文也将它

们作为密文分析效果的基本度量指标。但是，密文

分析与常规图像处理不同，况且本文的密文分析模

型在对加密方法破译时需要统计整个测试集的破译

情况来衡量一个加密算法抵抗攻击的能力，鉴于其

特殊性，为了客观全面地度量密文分析的效果，在

PSNR 和 SSIM 基础上，提出了新的度量指标，分别是

最大峰值信噪比（max PSNR，MPSNR）、平均峰值信

噪比（average of PSNR，APSNR）、峰值信噪比的累积

分布（cumulative distribution of PSNR，CDPSNR）、最

大结构相似性指数（max SSIM，MSSIM）、平均结构相

似性指数（average of SSIM，ASSIM）、结构相似性指

数 的 累 积 分 布（cumulative distribution of SSIM，

CDSSIM）。

PSNR 是度量图像间相似性的经典指标，PSNR
值越大，图像的差异越小；但这种基于均方误差的评

价指标难以体现人类视觉感受到的图像相似性。

SSIM 基于样本之间的亮度、对比度和结构 3 个维度

比较衡量其相似度，取值范围为［0， 1］，值越大，结

构相似度越高。这种基于人眼会提取图像中结构化

信息的假设，更符合人眼视觉感知。

MPSNR、MSSIM、APSNR、ASSIM是计算明文图像

集X与破译图像集
-X之间的 PSNR 值和 SSIM 值，分别

取其最大值和平均值，假定图像集样本数为H，具体为

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï
ï
ïï
ï

ï

ï

fMPSNR = max ( )fPSNR (Xh,-X h )
fMSSIM = max ( )fSSIM (Xh,-X h )
fAPSNR = 1

H ∑
h = 1

H

fPSNR (Xh,-X h )
fASSIM = 1

H ∑
h = 1

H

fSSIM (Xh,-X h )
（4）

式中，h ∈ [1，H ]，Xh和X̄h 分别是图像集中某一明文

图像与其对应的破译图像。

将这 4 项数据作为衡量加密算法安全性的评价

指标，究其根本是密文分析与常规图像处理的关注

点不同，MPSNR 和 MSSIM 代表所有破译图像中单幅

图像的最优破译结果，最优结果超过阈值，表示有密

文图像可以被成功破译，则证明此加密方案不安全；

APSNR 和 ASSIM 代表整体破译水平，平均值越高，

表示加密方案越不安全。

累积分布函数（cumulative distribution function，

CDF）是概率密度函数的积分，代表实数随机变量 Y

的取值小于等于 y 的概率。对于所有可能取值 y，累

积分布函数定义为

FY( y ) = P (Y ≤ y ) （5）
取值范围为［0，1］。求得 Y 处于（u，v］之间的概率为

P (u ≤ Y ≤ v) = FY( v) - FY(u) （6）
CDPSNR 是 由 统 计 明 文 图 像 与 破 译 图 像 间

PSNR 值的累积分布得来，CDSSIM 同理。累积分布

图能清晰地展现小于等于某个值的概率分布，便于

观察 PSNR 和 SSIM 值在某个区间的占比，统计解码

率。CDPSNR 和 CDSSIM 与横坐标间的面积越小，则

破译效果越好，安全性越低。

综上所述，本文提出的以上 3 类评估指标具有

实用性，且对所有基于深度学习模型的密文分析方

法，在衡量破译图像与明文图像差异时，除人眼直观

感受外，能够用真实数据直观地展示出明文图像与

解密图像之间的相似度和差异性，完成该加密方法

安全性的评估。

1. 6　基于DAE的密文分析方法

基于前述密文分析模型，本节主要对相应的密

文分析方法进行介绍，密文分析流程如图 3 所示。

1）对于明文图像集X，使用待分析的混沌加密

系统按 1. 4 节所述分别对其进行扩散、置乱、完整加

密得到 3 类密文图像集。

2）分别给 3 种密文集添加椒盐噪音，得到加噪

扩散密文集X'1、加噪置乱密文集X'2 和完整加密的加

噪密文集X'3。

3）将明文图像集与加噪扩散密文集中所有图像

进行预处理，即归一化。

4）将明文图像集作为目标数据，以加噪扩散密

文集为输入构建 1. 2 节所提出的密文分析模型，通
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过神经网络的训练不断减小重构明文图像与真实明

文之间的误差，达到密文分析的目的。

5）将测试密文集送至训练好的模型中测试。

6）分别针对加噪置乱密文集、完整加密的加噪

密文集重复步骤 3）—步骤 5），即可完成对扩散阶

段、置乱阶段和完整加密过程的密文分析。

7）通过各个阶段预测的破译明文和 1. 5 节提出

的评估指标判断破解效果，以此衡量该混沌加密系

统的安全性。不仅完全加密图像不可破译，而且置

乱和扩散两步骤中也必须有一项是不可破译的，否

则表明加密方法存在严重的安全缺陷。

8）在对不同的混沌图像加密方法进行分析时，

只需在步骤 1）中根据加密算法改变各类密文的具

体生成方法即可，而密文分析的训练阶段、测试阶段

和模型本身并不需要改变，重复步骤 1）—步骤 7）可

完成对不同混沌加密算法的分析和评估。

2　仿真实验

仿 真 实 验 中 计 算 机 显 卡 配 置 为 NVIDIA 
GeForce RTX2060，显存为 6 GB；实验使用的深度学

习 框 架 为 TensorFlow。 MNIST 数 据 集（Lecun 等 ，

1998）是手写体图像集，Fashion-MNIST 数据集（Xiao
等，2017）是服饰类图像集，这两个数据集中的图像

尺寸均为 28 × 28 像素，图像数量均是 70 000 幅，其

中 60 000 幅作为训练数据集，其他作为测试数据集。

这两个数据集具有结构简单、图像小、训练速度快等

特点，因此常广泛应用于深度学习和图像处理领域。

由于这两个数据集中的图像也比较适合作为密文分

析的明文，因此本文选用它们作为模型训练和测试

阶段的明文数据集。选用相同个数的密钥初始值加

密训练集和测试集，生成密文图像集。

2. 1　加密方法介绍

本文选用 3 个具有代表性的加密方法作为实验

对象：密钥明文不敏感的 Arnold 置乱方法（Farwa 等，

2017）、密钥明文敏感的 2D-SCL 加密方法（Chen 等，

2020）和密钥明文高度敏感的量子加密方法（Hu 等，

2023）。

1）Arnold 置乱。借助有密钥生成的变换矩阵，

经过多次变换明文像素的坐标值转换为变换空间的

新坐标值，进而达到置乱的目的。对于一个为 M × M
的灰度图像X来说，Arnold 置乱的运算式为

( )x′c
y′c

= é

ë
ê
êê
ê ù

û
ú
úú
ú1 p

q pq + 1 ( )xc

yc
mod ( )M （7）

⇔  ìí
î

ïï

ïï

x′c = ( )xc + pyc mod ( )M

y′c = ( )qxc + ( pq + 1) yc mod ( )M
（8）

式中，( xc，yc )为明文图像坐标值，( x′c，y′c )为经过一次

Arnold 置乱后的坐标值，p、q 取正整数。通过改变置

乱的迭代次数可增加其置乱度，由于置乱密钥 p、q

与原像素值无关，即属于明文不敏感的置乱方法。

2）2D-SCL 加密方法。主要借助混沌序列对明

文进行置乱和扩散，进而生成密文（Chen 等，2020），

整体加密思路如下：

（1）给定密钥xo，yo，x1，y1，k，a，c，d，其中，x0，y0，x1， 
y1 ∈ [ ]0，1 ，k ∈ ( )0，1 ，a，c ∈ ( )0，+∞ ，d ∈ ( )-∞，+∞ 。

图 3　基于 DAE 的密文分析方法流程图

Fig. 3　The flow chart of cryptanalysis method based DAE
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并根据明文图像的 SHA-1 值生成最后一位密钥 λ，

计算式为

λ = K1 + K2 + ⋅ ⋅ ⋅ +K4040 × 16 （9）
式中，K1，K2，…，K40 为 160 位哈希值每 4 位为一组生

成的 40 个十进制数，由式（9）可知，λ 共有 600 种不

同取值。

（2）假定图像X的尺寸为 M × N，根据以上密钥

生成随机序列 Drx，Dry ∈ [1，255 ]，Dcx，Dcy ∈ [1，N ]。
（3）Drx，Dry 分别参与行扩散与行置乱，Dcx，Dcy 分

别参与列扩散与列置乱。扩散、置乱操作后加密

完成。

图像哈希值通过密钥 λ 作用到扩散和置乱过程

中，即 2D-SCL 加密是一种明文敏感的加密方法，其

置乱和扩散过程也都是明文敏感的。

3）基于二维 Sine2-Logistic 交叉混沌映射的量子

图像加密方法。整体加密思路可概括如下：

（1）密钥设置。给定密钥 α，β，获取明文图像X

的 SHA-256 哈希值，得到一个十六进制数组表示的

256 位哈希值 H (X )，密钥 xq0和yq0 计算为

ì
í
î

ïï
ïï

xq0 = hex2dec ( )H (X ) (α : α + 7) × 10-10

yq0 = hex2dec ( )H (X ) ( β : β + 7) × 10-10 （10）
式中，hex2dec（∙）表示十六进制数到十进制数的转

换函数。

（2）主要加密步骤包括：量子比特级选择性置

乱；像素级行列循环移位置乱；重叠反馈扩散。

（3）用于扩散的混沌序列 X1，用于循环行/列移

位的控制序列 CRS1、CRS2、CCS1、CCS2，用于比特级

置乱的混沌序列 SC、CS，都是由 xq0和yq0 以公式计算

而来。

图像哈希值通过明文高度敏感的密钥 xq0和yq0
控制着整个加密过程，即本文提到的量子加密方法

与明文高度敏感。

2. 2　实验验证与分析

本节分别对 2. 1 节所述的 3 种加密方法及其扩

散、置乱、完整加密 3 类密文进行了密文分析，使用

训练集完成训练，测试集上破译结果如下。

1）Arnold 置乱分析。使用本文的密文分析方法

对 Arnold 置乱方法进行攻击，生成密文时，设置密钥

初始值 p = 1，q = 1，共变换 100 次，即 p，q 取值范围为

［1， 100］。两图像集分析结果如图 4 所示。由图 4

可知，经 Arnold 置乱加密的手写体图像被轻易破解，

破译图像与明文差别较小，服饰图整体结构与原图

也基本一致，破译效果较好。

2）2D-SCL 扩散分析。生成密文时设置密钥初

始 值 x0 = 0. 123 42，y0 = 0. 567 82，x1 = 0. 323 24， 
y1 = 0. 334 91，k = 1，a = 2π，c = π，d = 8，数据集加

密过程中密钥变换 6 次，即每 1/6 的图像集使用同一

固定密钥，λ 由不同图像分别得出。分析结果如图 5
所示，其中第 1 行为 MNIST 图像，第 2 行为 Fashion-

MNIST 图像。从图中可以看出，对只进行 2D-SCL 扩

散的手写体图像分析后，破译图像与明文无明显差

别，人眼可以清楚地分辨每个再生图像所代表的数

字；服饰图虽然与原图有细节上的不同，但整体结构

和外部轮廓也几乎全部还原，结构相似度很高，破译

效果较好。

3）2D-SCL 置乱分析。密文集生成时密钥初始

值设置与 2D-SCL 扩散相同，分析结果如图 5 所示。

从图中结果来看，破译图像有 25% 左右与原图一

致 ，余 下 也 破 译 出 了 部 分 结 构 ，与 明 文 不 敏 感 的

Arnold 置乱相比，分析效果下降。

4）2D-SCL 加密分析。密文集生成时密钥初始

值设置与 2D-SCL 扩散相同，两图像集上的分析结果

如图 6 所示。图 6 表明，进行完整 2D-SCL 加密的图

像，40% 左右的破译图像能恢复其对应明文的内容

信息，其他的也存在某部分结构与明文相似。

图 4　Arnold 分析效果

Fig. 4　Cryptanalysis results of Arnold cipher images 
（（a） plain images； （b） ciphertext images； 

（c） cryptanalysis results）
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5）量子 bite 置乱分析。使用本文的密文分析方

法对量子加密方法的 bite 置乱阶段进行攻击，两图

像集分析结果如图 7（b）所示。其中第 1 行为 MNIST
图像，第 2 行为 Fashion-MNIST 图像。由破译结果可

知，经 bite 置乱的两类图像均被轻易破解，破译图

像 与 明 文 差 别 较 小 ，破 译 效 果 较 好 ，此 阶 段 安 全

性低。

6）量子环形置乱分析。对该量子加密方法的像

素循环移位即环形置乱阶段进行攻击，两图像集分

析结果如图 7（c）所示。由图像可知，破译明文有将

近 50% 与原图一致，或破译出部分结构，相对 bite 置

乱来说破译效果明显下降，但依旧存在安全问题。

7）量子扩散分析。使用本文的密文分析方法对

量子加密方法的反馈扩散阶段进行攻击，分析结果如

图 7（d）所示。MNIST 数据集上扩散密文的破译比例

约为25%，余下图像也有部分结构能够还原；Fashion-

MNIST数据集的破译效果相对前者有所上升，解码率

大约在50%左右，此阶段依仍然是不安全的。

8）量子加密分析。使用本文的密文分析方法对

量子加密方法进行攻击，分析结果如图 7（e）所示。

由破译图像可知，完整的量子加密密文破译效果较

差，只有极少图像完成破解，此加密方法安全性相对

较高，但仍存在安全缺陷。

2. 3　PSNR和SSIM分析

计算测试集上明文图像与由密文分析方法生成

的不同加密方法的破译明文之间的 PSNR 值和 SSIM

图 5　2D-SCL 扩散—置乱分析效果

Fig. 5　Cryptanalysis results of diffusion and confusion cipher 
images of 2D-SCL encryption scheme （（a） plain images； 

（b） cryptanalysis results of diffusion cipher images； 
（c） cryptanalysis results of confusion cipher images）

图 6　2D-SCL 加密分析效果

Fig. 6　Cryptanalysis results of cipher images of 2D-SCL 
encryption method （（a） plain images； 

（b） ciphertext images； （c） cryptanalysis results）

图 7　量子加密各阶段密文的破译图像

Fig. 7　Cryptanalysis results of cipher images in various stages 
of quantum encryption （（a） plain images； （b） cryptanalysis 
results of bite scrambling cipher images； （c） cryptanalysis 

results of cycle scrambling cipher images； （d） cryptanalysis 
results of diffusion cipher images； （e） cryptanalysis results of 

quantum encryption cipher images）
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值 ，2D-SCL 加 密 和 Arnold 置 乱 的 MPSNR、MSSIM、

APSNR、ASSIM 如表 1所示，量子图像加密结果如表 2
所 示 ，CDPSNR 和 CDSSIM 曲 线 分 别 如 图 8 和 图 9
所示。

置乱密文的分析实验呈现不同的结果。对于明

文不敏感的 Arnold 置乱来说，两个数据集的 MPSNR
都在 30 dB 左右，MSSIM 也极接近 1，APSNR、ASSIM
都处于整体较高的水平，破译效果较好，表明 Arnold
置乱完全是不安全的。对于 2D-SCL 置乱方法的分

析，虽然其 APSNR 和 ASSIM 与 Arnold 置乱有较大差

距，平均水平偏低，但 MPSNR 和 MSSIM 仍旧较高，

这表明部分图像仍然可以被成功破译，该置乱方法

的 混 沌 序 列 仍 然 存 在 安 全 性 问 题 。 CDPSNR 和

CDSSIM 图也能够说明，明文敏感的置乱方法破译效

果相对较差，抗攻击能力更强。

2D-SCL 扩散密文的分析效果较好，如在两个测

试集上的 MPSNR 均较高，相应的值分别高达 32 dB
和 28 dB；而且相应的 MSSIM 值也高达 0. 99 和 0. 98。

除此之外，它们的 APSNR 和 ASSIM 值也相对较高，

特别是在 MNIST 数据集上的 ASSIM 超过了 0. 9。这

些数据表明本文提出的分析方法对 2D-SCL 方法的

扩散密文具有较高分析能力，这一结果也从反面表

明 2D-SCL 方法的扩散混沌序列的安全性较低。

关于 2D-SCL 加密方法的密文分析结果显示，两

个 测 试 集 对 应 的 MPSNR 和 MSSIM 均 较 高 ，但 是

APSNR 和 ASSIM 的值较低。这表明该方法整体破

译效果较低，但少量密文依然能够被有效破译。此

外，它们对应的累积分布曲线与 2D-SCL 置乱方法对

应的累积分布曲线非常接近，表明二者的抗攻击能

力高度近似。

图 8 清晰地展现了以上 4 种不同密文的分析结

果，累积分布曲线与横坐标轴间的面积越小，则破译

效果越好，同时也侧面反映了其安全性越低。

相对而言，明文高度敏感的量子加密方法与前

二者相比破译效果明显下降，安全性更高。其扩散

阶段与 2D-SCL 扩散破译效果明显较低，如手写体集

APSNR 只有 10. 7 dB，ASSIM 只有 0. 35 左右，但是由

于 MPANR 和 MSSIM 均高达 25. 7 dB 和 0. 97，说明仍

有部分密文能够被破译，服饰集测试数据也存在类

似问题。

对于量子加密中两个不同的置乱阶段而言，在

不同数据集上 bite 置乱的 APSNR 和 ASSIM 都较高，

特别在 MNIST 数据集 ASSIM 高达 0. 95，说明基本所

有图像都能被成功破解，安全性极低。像素环形置

乱的破译结果相对较差，APSNR 小于 15 dB、ASSIM
在 0. 5 左右，由图 9 可知，两数据集 SSIM 在 0. 6 以上

表2　量子加密不同阶段的分析结果

Table 2　Analysis results of different stage for quantum image encryption

分析对象

bite 置乱

环形置乱

反馈扩散

完整加密

MNIST 数据集

MPSNR/dB
32.244 5
25.694 6
25.588 1
22.840 6

APSNR/dB
23.232 5
11.270 4
10.734 4
10.196 2

MSSIM
0.993 4
0.972 5
0.971 5
0.891 4

ASSIM
0.950 7
0.383 5
0.344 5
0.233 8

Fashion-MNIST 数据集

MPSNR/dB
29.741 4
25.612 2
24.253 9
21.496 2

APSNR/dB
18.866 7
14.933 7
13.467 3

9.444 1

MSSIM
0.992 9
0.973 5
0.948 9
0.933 1

ASSIM
0.769 3
0.557 8
0.477 4
0.196 1

表1　不同加密方法的分析结果

Table 1　Analysis results of different encryption methods

分析对象

Arnold 置乱

2D-SCL 扩散

2D-SCL 置乱

2D-SCL 加密

MNIST 数据集

MPSNR/dB
31.412 92
32.080 39
27.597 28
25.629 21

APSNR/dB
17.094 08
20.582 99
11.666 6
11.375 26

MSSIM
0.989 464
0.991 148
0.977 635
0.964 604

ASSIM
0.786 541
0.912 158
0.421 834
0.388 644

Fashion-MNIST 数据集

MPSNR/dB
28.738 07
26.327 37
26.042 71
23.760 23

APSNR/dB
18.102 72
17.446 46
15.243 12
12.130 48

MSSIM
0.990 103
0.984 34
0.977 237
0.964 478

ASSIM
0.708 993
0.716 734
0.576 568
0. 372 614
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图 9　量子加密破译的 CDPSNR 和 CDSSIM 曲线图

Fig. 9　Plot of CDPSNR and CDSSIM for quantum image encryption 
（（a） cryptanalysis results on MNIST dataset； （b） cryptanalysis results on Fashion-MNIST dataset）

图 8　CDPSNR 和 CDSSIM 曲线图

Fig. 8　Plot of CDPSNR and CDSSIM （（a） cryptanalysis results on MNIST dataset； （b） cryptanalysis results on Fashion-MNIST dataset）
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的只有 20% 和 40% 左右，说明大部分图像未被破

解；但其 MSSIM 仍高达 0. 97 左右，部分图像被还原

为明文，其安全性仍存在问题。

完整的量子加密方法是所有密文中破译效果最

差的，APSNR 在 10 dB 左右，ASSIM 在 0. 2 左右，表明

大部分密文图像不能被有效破译。但是其 MSSIM
在两数据集上分别是 0. 9 与 0. 93，表明仍存在部分

图像可以还原为明文或与明文高度相似，意味着该

量子加密方法仍然存在安全缺陷。图 9 的 CDPSNR
和 CDSSIM 同样说明了上述问题的存在。

2. 4　小结

综上所述，本文提出的密文图像分析模型能够

破解明文不敏感的 Arnold 置乱和明文敏感的 2D-

SCL 扩散，能学习到低维的结构特征即等价密钥，从

而还原密文图像；而对于明文敏感的 2D-SCL 置乱和

加密，破解率较低，但也能分析出部分关键信息，完

成部分图像的破译。2D-SCL 加密方法的扩散阶段

被完全破解，严重影响了整体加密的有效性，置乱阶

段也明显存在一定漏洞，这些都导致其无法抵抗攻

击，整个加密算法存在明显的安全漏洞。

对于量子加密而言，其各个步骤都有图像能够

被破解，存在一定的安全问题，特别是 bite 置乱部分

被完全破解，加密性能低，也因此导致了经过完整量

子加密的密文仍有少数被破译；但鉴于其密钥对明

文高度敏感，其混沌序列的安全性较 2D-SCL 加密有

很大上升，等价密钥的明文敏感性较强，模型较难学

习到量子加密的等效密钥进而完成破译。

3　结 论

本文针对现有密文分析方法无法统一有效地评

估加密算法的安全性问题，基于降噪自编码器提出

了一种无需破解密钥，能综合、通用地评估混沌图像

密码系统安全性的密文分析方法模型。使用已知具

体加密方案的密码系统加密明文图像数据集，将密

文图像集作为输入，原始图像集作为目标数据构建

模型，首先通过编码器学习到低维抽象特征，然后通

过解码器对此特征进行高维重建生成解密图像，实

现密文分析和破译。在对不同的混沌图像加密算法

进行分析时，只需根据加密算法改变扩散阶段、置乱

阶段和完整加密阶段密文的生成方法即可，无需改

变密文分析的训练阶段、测试阶段和模型本身，就可

以完成对不同混沌加密算法的分析和评估。

实验结果表明，该方法通过综合考量直观的破

译图像和客观的评价指标数据，能够有效评估加密

方法的安全性；对于明文不敏感的加密方法都能成

功破译且效果显著，然而对明文敏感的密文图像，模

型只能学习到一定的特征信息即等效密钥，完成部

分图像的破译，且破译效果很大程度上取决于密钥

的明文敏感性。而神经网络模型多种多样，功能也

不尽相同，如何调整模型结构使其能适应于复杂加

密算法密文图像的分析破译，将是后续研究要关注

的主要问题，这也将进一步推动混沌密码系统的

发展。
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